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Check Point VPN-1 Virtual Edition

- optymalna ochrona srodowiska wirtualnego

Wirtualizacja $rodowiska serwerowego stanowi efektywng metode optymalizacji rosnacych
kosztow utrzymania i rozwoju systemdéw informatycznych (m.in. nizsze koszty sprzetu
serwerowego i urzadzen sieciowych, mniejsze wymagania na miejsce w serwerowni, zasilanie,
klimatyzacje, itd.). Nalezy jednak pamietaé, ze srodowiska wirtualne jak VWware posiadajg
analogiczne zagrozenia jak $rodowiska fizyczne (m.in. ataki intruzéw, ztosliwy kod, DoS)
i wymagajq wdrozenia adekwatnych srodkdw bezpieczenstwa.

Zabezpieczenia $srodowiska VMWare (m.in. izolacja VM i vSwitch) nie ograniczajq mozliwosci
wykonywania atakdéw na/z maszyn wirtualnych VM. Wystepujg zagrozenia analogiczne jak
dla srodowiska fizycznego, a takze zagrozenia specyficzne dla VMware (np. ataki na Service
Console i Hypervisor). Majac do dyspozycji konwencjonalne zabezpieczenia (m.in. firewall,
IPS, WAF) trudno jest w $rodowisku wirtualnym wdrozyé wiasciwe Srodki bezpieczenstwa.
Wymagane jest przekierowanie ruchu z VM do urzadzen zabezpieczen, gdzie bedzie
odbywata sie kontrola komunikacji. Zastosowanie zewnetrznych urzadzen jest niezgodne z
Jfilozofig” $rodowiska wirtualnego, generuje wysokie koszty wdrozenia i utrzymania
zabezpieczen, a takze ogranicza swobode rozwoju wirtualnego $rodowiska IT. Kazdorazowa
zmiana w $rodowisku VMWare wymaga wykonania analizy zagrozen, weryfikacji mozliwosci
oraz wprowadzenia odpowiedniej modyfikacji zabezpieczen.
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Zabezpieczenia VE stanowig integralny element Srodowiska wirtualnego

Check Point VPN-1 Virtual Edition (VE) to kompletny system zabezpieczer dedykowany
do zastosowan wewnatrz Srodowiska VWware. VE w $rodowisku VMWare dziata jak maszyna
wirtualna VM z specjalizowanym systemem operacyjnym Check Point SecurePlatform.
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Rozwigzanie jest certyfikowane na serwery VMware ESX 3.0.2, 3.5 i ESXi 3.5 (vSphere
wkrotce). Uruchomienie zabezpieczenn VE wymaga niewielkich naktaddw i nie wymaga uzycia
dodatkowych urzadzen. Modut zabezpieczen VE jest uruchamiany z prekonfigurowanego
pakietu OVF lub VMX.
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Zabezpieczenia VE zapewniajg kompletng ochrone zasobow IT w Srodowisku wirtualnym

Check Point VPN-1 VE zapewnia staty poziom bezpieczenstwa bez wzgledu na zmiany
wirtualnego $rodowiska (Failure, VMotion, DRS, itp.). Chroni maszyny VM oraz Service
Console (kazdy pakiet z sieci jest poddawany inspekcji). Zastosowanie VE sprawia, ze modut
Hypervisor jest mniej zagrozony atakiem z sieci. Wirtualne przetaczniki vSwitch i Hypervisor
nie posiadajq adreséw IP i nie nastuchujg na zadnych portach, co znacznie utrudnia
wykonywanie atakéw z zewnetrz na te komponenty. VE kontroluje cato$¢ ruchu sieciowego
z/do $rodowiska wirtualnego. Zastosowany w VE mechanizm VMsafe umozliwia ochrone
maszyn VM w sytuacji, gdy podtaczone sq do tego samego vSwitch. Wsparcie dla VMotion
(takze dla Storage) zapewnia elastycznos¢ i ochrone przed awariami. Inspekcja na poziomie
Hypervisor zapewnia wysoka wydajnosS¢ pracy zabezpieczen VE.

Rozwigzanie bezpieczenstwa VE zostato opracowane dla Srodowiska wirtualnego na bazie
sprawdzonej technologii zabezpieczen Check Point VPN-1/FireWall-1. VE oferuje komplet
funkcji ochrony przed zagrozeniami z sieci (m.in. firewall, intrusion prevention, antivirus,
antispyware, Web application firewall, IPSec i SSL VPN). Modut ClusterXL zapewnia ochrone
przed awariami zabezpieczen i podwyzszenie wydajnosci (load sharing). Moduty
zabezpieczen VE mogq by¢ zarzadzane z centralnego systemu zarzadzania SmartCenter.
Takze modut SmartCenter moze zosta¢ uruchomiony jako maszyna wirtualna.

Wiecej informacji dostepnych na stronie producenta oraz polskiego dystrybutora:
http://www.checkpoint.pl
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